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暑期，中小学生闲暇时间多，出行、出游、在家独处时使用手

机、电话手表等电子产品的概率大，一些不法分子在涉世未深的孩

子身上动起了歪心思。租借学生微信号、盗取儿童电话卡、打着

“兼职”名义诱导未成年人拨打诈骗电话……不法分子通过各种方

式，试图利用孩子进行电信诈骗，学生和家长应如何辨别和防范？

警惕!
电诈分子盯上中小学生

租借学生微信号

盗取儿童电话卡

以“兼职”名义诱导拨打诈骗电话

租借学生微信账号

冒充熟人实施诈骗

每天以100多元的价格租用学生微信
号，而且是先付款后租用，真有这样的好
事？小心背后的风险！

不久前，北京的一名中学生王某就踩
了坑。他在微信群看到一条“租用微信账
号”的广告，对方承诺“不影响正常使用，每
天结算租金”。心动之下，王某出租了自己
的微信账号。几天后，该账号因涉嫌诈骗
被冻结，警方找到他配合调查。原来，不法
分子利用他的账号冒充熟人实施诈骗，涉
案金额高达数万元。

王某的遭遇不是个案。进入暑期，多
地公安机关通报，有不法分子以“短期租
赁”“借用刷票”为名，诱骗学生出租个人微
信账号，随后利用这些账号实施电信诈骗、
洗钱等违法犯罪活动。一些学生不仅账号
被封，还可能面临法律追责。

“微信等社交账号采取实名制管理，出
租、出借账号行为涉嫌违反平台规则。账
号实名登记信息指向号主，即便使用者非
本人，若涉及违法犯罪，号主同样要承担相
应责任。”北京清律律师事务所高级律师范
钰介绍，一旦出租的账号被用于实施犯罪，
号主有可能会被追究刑事责任。“实践中，
账号出租者即便不知对方租用账号用于违
法犯罪活动，如果未能核实对方用途或存
在明显不合理的高额回报，仍需承担相应
责任。”范钰说。

提醒：不轻信“高价租号”广告，任何要
求提供账号、密码的行为都可能是诈骗；不
帮陌生人解封账号，避免被利用从事非法
活动；加强账号安全保护，定期修改密码。

盗取儿童手表电话卡，发送钓鱼短信、拨打诈骗电话

某地多名小学生家长近日收到短信，给孩
子电话手表办理的附属电话卡因涉诈被封停。
家长反映，孩子们曾在校外被陌生人以手机没
电为由借电话手表打过电话，返还后的电话手
表无法再接打电话。

检查发现，电话手表里的电话卡不翼而
飞。“丢失了一张电话卡，没有其他损失，我们就
没放在心上。”直到收到封停短信，警察上门调
查，家长才意识到电话卡被用于诈骗了。

这些被偷走的电话卡，正成为境外诈骗集
团的“帮凶”。根据多名学生的描述，警方立即
开展追踪侦查，打掉了一个横跨福建、江西、湖
南三省，专门盗用儿童电话手表电话卡实施电
信网络诈骗的犯罪团伙。嫌疑人通过境外聊天
软件，以每张200元的价格将盗取的电话卡卖
给诈骗团伙。这些卡被用于发送钓鱼短信、拨
打诈骗电话，单张卡日均产生30余次异常通信
记录。

“电话手表中的电话卡具备通话及流量使
用功能。”济南市公安局历下分局刑侦大队新型
犯罪侦查中队中队长侯玉鑫说，不法分子抓住

了孩子们社会经验不足、辨别能力较弱，往往又
乐于助人的特点，便将目光投向他们。

侯玉鑫介绍，骗子通常谎称手机欠费或丢
失，接近孩子并借用电话手表，伺机窃取电话卡
或替换成废卡。不少骗子还会以“扫码领奖”

“游戏充值”“解除防沉迷模式”等为由，引诱孩
子们在指定平台上“刷单”。

“一旦发现儿童手表的电话卡被盗或丢失，
要立即联系运营商挂失账户、注销被盗电话卡，
避免被不法分子利用。”侯玉鑫说，如果不幸遭
遇诈骗，应及时向公安机关报案，提供相关证
据，协助警方打击犯罪。

提醒：家长一定要帮孩子树立反诈意识，叮
嘱孩子不要轻易将电话手表、手机等通信工具
出借给陌生人。要告诉孩子，成年人求助一般
会找成年人，基本不会找未成年人。家长可以
为电话手表设置复杂密码或图案锁，防止他人
未经允许使用，并根据孩子的实际使用情况设
置功能权限。家长还可以将重要联系人设置为
电话手表的通话“白名单”成员，仅允许与可信
联系人通话，从而减少被诈骗的风险。
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浙江杭州15岁的初中生小张酷爱电竞游
戏。前段时间，一个“接单微信群”里“帮人打游
戏一小时能赚120元”的群消息让他颇为动心。

小张随即添加了“客服”微信。“对方让我准
备两部手机，还要下载一款没听说过的聊天软
件。”“客服”让小张在一部手机的聊天软件上打
开视频通话，用另一部手机拨通指定电话，小张
全程不需要说话，只需用视频通话的手机对准
打电话的手机，通话内容都由“客服”直接沟通。

电话里都在说什么？小张事后回忆，“客
服”会报出对方姓名，称其半年前开通了某直播
会员功能，现在要续费，如果对方需要取消，便
引导其下载软件。就这样，小张充当“人体手机
接口”，两小时打了几十通电话。

完成“任务”后，小张向对方索要240元酬
劳，却发现已被拉黑，电话卡也被冻结。意识
到被骗，小张将此事告知父母，父母赶紧带他
报了警。

“这是利诱、拉拢、招募未成年人参与实施
电信网络诈骗犯罪的典型案例。”杭州市公安局
刑侦支队六大队二中队中队长罗永此告诉记
者，诈骗分子以“轻松+高薪”为诱饵，诱惑未成
年人出借电话卡、充当“人体手机接口”，为诈骗
分子实施犯罪提供便利。

“涉及‘代发短信’‘代打电话’‘出租电话
卡、银行卡’等有偿行为，均可能涉嫌违法犯罪，
遇到后应立即拒绝并向公安部门举报。”罗永此
表示，对于含“门槛低”“轻松”“高薪”等字样的
兼职广告，要保持高度警惕。

提醒：找兼职要查看企业相关信息或在官
方招聘平台核验雇主信息，切勿轻信仅通过私
人社交账号发布的招聘信息；凡是要求先交押
金、下载小众App、提供银行卡等的兼职，均存
在诈骗嫌疑，遇到类似情况，要立即向家长、老
师 报 告 或 向 警 方 求 助 ，可 拨 打 反 诈 专 线

“96110”。 （来源：人民日报）

发布虚假兼职信息，让未成年人成为诈骗“传声筒” C
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